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启明星辰信息技术集团股份有限公司 2021 年年度报告摘要 

一、重要提示 

本年度报告摘要来自年度报告全文，为全面了解本公司的经营成果、财务状况及未来发展规划，投资者应当到证监会指定媒

体仔细阅读年度报告全文。 

除下列董事外，其他董事亲自出席了审议本次年报的董事会会议 

未亲自出席董事姓名 未亲自出席董事职务 未亲自出席会议原因 被委托人姓名 

非标准审计意见提示 

□ 适用 √ 不适用  

董事会审议的报告期普通股利润分配预案或公积金转增股本预案 

√ 适用 □ 不适用  

是否以公积金转增股本 

□ 是 √ 否  

公司经本次董事会审议通过的普通股利润分配预案为：以公司 2021 年权益分派实施时股权登记日的总股本扣除届时公司回

购专户上已回购股份后的总股本为基数，向全体股东每 10 股派发现金红利 0.25 元（含税），送红股 0 股（含税），不以公积

金转增股本。 

董事会决议通过的本报告期优先股利润分配预案 

□ 适用 √ 不适用  

二、公司基本情况 

1、公司简介 

股票简称 启明星辰 股票代码 002439 

股票上市交易所 深圳证券交易所 

联系人和联系方式 董事会秘书 证券事务代表 

姓名 姜朋 刘婧 

办公地址 
北京市海淀区东北旺西路 8 号中关村软件

园 21 号楼启明星辰大厦一层 

北京市海淀区东北旺西路 8 号中关村软件

园 21 号楼启明星辰大厦一层 

传真 010-82779010 010-82779010 

电话 010-82779006 010-82779006 

电子信箱 ir_contacts@venustech.com.cn ir_contacts@venustech.com.cn 

2、报告期主要业务或产品简介 

（一）公司从事的主要业务 

 启明星辰是网络安全产业中主力经典产业板块的龙头企业，同时也是新兴前沿产业板块的引领企业和可持续健康业务

模式和健康产业生态的支柱企业。 

 公司以15类市场占有率第一的产品以及9类处于市场第一阵营的产品为主，成为中国数字化场景中政企客户在网络安全

产品、可信安全管理平台、安全运营与服务、安全解决方案的首选提供商。 

 公司依托核心技术优势、丰富的经验和前瞻性的战略，通过安全原生创新和场景化创新，重点布局数据要素化安全、
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大数据AI安全分析、云安全管控、工业数字化安全、零信任安全、威胁情报、网络空间安全靶场仿真和国产化安全八个方

向，引领了产业未来最具吸引力的数据安全板块、工业数字化安全板块、新算力安全板块等高增长产业板块。 

 公司基于先发启动的安全运营中心战略，通过业务模式创新和战略资源归集，不断改善和加强网络安全业务的客户价

值、财务健康和可持续性增长潜力，协同产业健康发展。 

  

    主要业务板块如下： 

· 数据安全 

 公司自2003年推出第一款数据安全产品至今，已有近二十年的技术积累。2021年公司在杭州成立数据安全总部，推出

面向数据的系统属性、业务属性、经济属性，全方位的安全技术及管理框架体系--数据绿洲。根据数据安全1.0，2.0，3.0的

不同发展阶段，数据绿洲涵盖数据对象安全、数据汇聚安全以及数据流通安全三个维度。其中1.0阶段主要面向数据对象安

全，包括数据库安全、文档安全、运维安全等；2.0阶段主要面向数据汇聚安全，实现数据全生命周期的安全管控，包括数

据安全治理、数据分级分类，以身份为中心的访问控制等；3.0阶段主要面向数据流通安全，遵循“数据可用不可见、数据不

动价值动”的原则，通过区块链技术，联邦学习、多方安全计算等隐私计算技术在保障数据安全和隐私下实现数据安全有序

流通、数据可信共享及开发利用。公司2021年以“场景化安全”思维助力构建无锡城市大数据中心安全体系，成为全国第一个

政务场景下通过DSMM数据安全成熟度三级认证的案例，目前已在全国范围内数十个大数据局进行应用部署，覆盖政府、

公安、医疗等行业。 

 除了企业级数据安全解决方案以外，为了保护互联网个人用户的权益，公司推出To C的免费产品-隐查查，帮助用户辨

别违规收集个人信息和学习个人信息的APP，保护个人用户数据安全。 

 

· 安全运营中心 

 作为“第三方独立安全运营”的倡导者，公司继续围绕智慧城市建设中对安全运营中心业务的迫切需求，为城市云、数

据中心、关键信息基础设施及其他政府机构和中小企业提供安全运营中心建设及安全运营服务。截止2021年底，公司已累计

建设了119个城市安全运营中心。 

 根据不同地市的需求和建设进度，运营中心可加载如网络安全监控、标准化远程或现场安全运维、数据安全运营、云

安全运营、安全咨询和培训等运营业务模块，构建出面对不同安全问题的安全运营中心，如：大数据AI安全运营中心、数

据安全运营中心、云安全运营中心、工业互联网安全运营中心、态势感知运营中心等。运营中心已经具备区域营销枢纽职能，

加载更多的业务支撑保障能力。同时，配合渠道下沉策略，加深对区域客户的纵深渗透。通过运营中心模式还能够和用户建

立较强的业务联系，强化公司品牌的区域影响力。目前有些运营中心还处于建设期，公司将在2022年结合“市长计划”的推进，

继续深耕细作，提升客户价值，提高单个运营中心的收入，将成功的运营中心模式进行复制和升级。 

 

· 云安全 

面对云网一体化进程的加速以及客户网络环境不断变化，公司创新提出了“三协同、一体化”综合云安全管理平台解决方

案，打造新一代云安全管理平台，具备综合协同、态势感知、云安全资源池、安全编排自动化响应等安全能力。结合云平台

自身场景需求，实现云地安全资源的按需协同、安全能力的按需编排和策略的按需管理。通过云地协同、云边协同和多云协

同，实现云、网、边、端全覆盖；通过采用AI大数据、关联分析、SOAR等新型技术，结合威胁情报，充分发挥安全管理与

态势感知平台优势资源整合，实现云安全策略编排、场景化的安全能力调度，提供符合合规要求、可视化安全能力、可运营

的云安全管理平台，为云平台和云租户提供一体化安全运营能力落地，有效解决政企客户在数字化时代云网环境中安全风险。 

同时将基础安全产品软硬件解耦，公司已完成安全检测类、审计管理类、安全防御类、脆弱性检查类、云原生安全类等

18类安全产品的云上安全原子能力，全面适配云化网络环境。 

公司布局云SASE（安全访问服务边缘），将网络能力和安全能力打通，提供网络连接即服务NaaS和安全即服务SECaaS。

结合城市安全运营中心战略，按需组装和叠加相应的安全能力，以安全接入将数据安全、应用安全以及云上威胁的分析能力

靠近用户边缘侧下沉。 

公司的SaaS化一站式云安全服务，可对Web网站漏洞、网站挂马等进行全面的网站监测，提供Web应用防护、抗DDoS

等云化SaaS服务。 

公司凭借多年在云安全领域的业务深耕和沉淀，为政府、运营商、金融、能源、交通等多个行业客户提供了行之有效的

综合云安全解决方案，深得用户的青睐和认可。 
 

· 工业数字化安全 

公司持续推进工业互联网安全场景化落地，与电力、石油石化、交通、智能制造等行业用户联合开展基础性安全研究，

公司牵头、参与制定的国家标准《智能工厂 工业控制异常监测工具技术要求》、《工业通信网络 网络和系统安全 工业自

动化和控制系统信息安全技术》均在2021年实施。针对重点行业典型和特有需求，基于协议安全、重要设备保护、业务互联、

智能监测等方面推出行业场景化深度定制产品。开展基于5G+工业互联网安全、工业互联网标识解析安全等方向的研究和实

践，成功入选工信部“5G+工业互联网”安全创新应用试点示范名单。发布了石油石化、港口、核电、钢铁、水务行业研究报

告和场景化安全解决方案，成功入围2021年工业安全系统典型应用示范案例。建立工控安全实验室，发布工控竞赛平台、工

业欺骗防御系统等工业安全产品和解决方案。在青海、四川、重庆、江苏等地区的工业互联网安全运营中心形成托管运维、

安全监测、威胁预警、事件通告、应急响应、实战演练等更为全面、有效的安全服务。 
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· 车联网安全 

公司针对智能车联网进行了多年的研究和实践，形成了包括智能车联网网络与信息安全、网络与数据安全、个人隐私保

护及人工智能伦理安全风险防护等技术及产品，并针对智能汽车生产企业信息安全需求及UN/WP.29等国内外标准，开展汽

车信息安全专业合规咨询服务，同时提供相应的安全检测、防护产品与解决方案。公司积极参与工信部信通院车联网安全工

作专班，中国信息安全协会智能网联汽车信息安全工作部等行业组织，并参与了包括《车联网网络安全风险评估规范》、《车

联网数据安全要求》、《车联网数据安全评估指南》、《车联网安全防护实践白皮书》等国家标准和文件的编制。公司作为

首批“车联网漏洞库技术支撑单位”，开展车联网脆弱性挖掘、脆弱性验证、脆弱性分析等工作。公司致力于构建智能网联汽

车安全生态，通过整合专业化智能车联网安全技术与产品，帮助国内整车及零部件生产企业及消费者构建一体化全生命周期

的信息与网络安全环境，促进智能网联汽车产业的健康发展。 
 

· 供应链安全 

 在供应链安全事件频发的态势下，特别是对于涉及国计民生行业的关键信息基础设施，公司推出软件供应链安全整体

解决方案。方案支持传统的SDLC开发模式和新兴的DevSecOps框架，为行业客户提供自动化、可视化的安全开发管控平台，

覆盖从项目起始到上线后的运维阶段，用户对于自动化检测平台、工具、安全开发知识库以及安全开发流程管控的需求。方

案中的静态代码分析平台（VAST）和开源组件成分分析平台（VSCA），能够快速发现自身开发的代码中可能存在的安全

风险，并精准识别开源组件中存在的安全问题和漏洞传播路径。 
 

· 安全产品全国产化 

公司大力推进产品国产化进度，紧跟市场发展，研发的信创产品基于飞腾、海光、兆芯、申威、鲲鹏等多种国产化平台，

同时适配麒麟、深度、统信等国产化操作系统。在平台国产化的基础上，继续提高产品的国产化率，在内存、存储、网卡等

关键元器件上均有成熟的国产化方案并已经在产品中应用。公司在满足用户合规性需求的前提下，不断丰富产品功能、提高

产品性能，信创产品囊括了防火墙、IDS/IPS、流量控制、漏扫等全系列产品，形成整体的解决方案。 

同时，公司具备承担信创集成项目的能力，涵盖了基础建设集成、网络集成、安全集成、应用信息系统集成和安全服务

在内的多种业务，具有信创集成项目的成功经验。公司生态合作伙伴包括技术设施类，基础软件类、应用软件、云服务等各

类IT厂商，已取得多家合作授权。 
 

· 基础安全 

 公司提供最全面的基础安全保护能力，提供网络安全防护、网络威胁检测、应用安全、安全管理、密码应用安全、移

动及终端安全等百余种型号的网络安全产品和平台，其中EDR（终端检测与响应）、全流量检测、欺骗防御、零信任SDP、

攻击面管理等新产品在2021年取得高速增长。公司紧密跟踪行业客户专属需求，提炼了运营商、金融、医疗、烟草、媒体、

石油石化等十余个行业解决方案和等保、分保、移动安全、态势感知等技术解决方案。 
 

 2021年，公司承担了建党100周年、第十四届全运会、全国两会的网络安全保障工作。公司的实战演练和应急保障已形

成体系化、制度化、常态化。公司网络空间安全学院建立了科学、专业的信息安全人才培养体系，通过定制课程、在线教育

平台、仿真演练等多种方式培养网络安全人才。公司通过股权投资、创业孵化、合作合资等模式先后投资了近50家同行业创

业公司，共建良性生态体系，推动产业向前发展。 

  

    截止2021年底，公司有员工6587人，较去年同期增加1200余人。在北京、上海、广州、杭州、成都、南京、长沙设有研

发中心。通过员工激励计划和集团合伙人制增强了公司凝聚力，培养了后备管理人才。公司在全国各省市自治区设立近70

家业务分支机构，拥有覆盖全国的渠道和售后服务体系以及覆盖119个城市和地区的安全运营体系。 

 

（二）主营业务分析 

 2021年面对国内外经济环境的不确定性以及第四季度的疫情反复，公司战略性的聚焦资源，踏稳自身战略节奏，既保

证对新业务、新技术的大步伐投入，又能够在高效、顺畅的前后场管理体系支撑下，实现稳定健康的收入增长和领先的盈利

水平，贯彻落实了公司一贯坚持的健康发展，稳健创新的经营理念。 

 （1）收入保持稳定、健康增长，新业务凸显拉动作用  

 报告期内，公司全年完成营业收入43.86亿元，较上年同期增长20.27%，同比增加2.23个百分点，营收增速加快。 

 公司积极布局战略新兴业务，在杭州成立数据安全总部，同时发布数据绿洲技术框架，提出数据安全从1.0的数据对象

安全，到2.0的数据汇聚安全，再到3.0的数据流通安全的演化路径。数据安全业务实现营业收入9.12亿元，较上年同期增长

52%，其中数据安全2.0和3.0实现营业收入3.12亿元。公司在数据安全2.0和3.0、安全运营中心、工业互联网安全和云安全新

业务板块，实现营业收入15.54亿元，较上年同期增长48%。公司不断推陈出新，EDR（终端检测与响应）、全流量检测、

欺骗防御、信创产品、攻击面管理等新赛道产品营业收入均实现300%以上的增长。云资源池、态势感知、威胁分析一体机、

网络安全靶场等产品也实现较高增长。 

 （2）战略强投入年，保持领先的盈利水平 

 报告期内，公司完成归属上市公司股东的净利润8.62亿元，较上年同期增长7.15%，归属上市公司股东的扣除非经常性

损益的净利润7.64亿元，较上年同期增长8.74%。 

 2021年公司正处于布局新业务阶段，人员增幅较上年同期增长22.41 %，研发及营销费用较上年同期增长35.38 %，同时

报告期内，公司员工持股计划产生的股份支付约为7,680万元。公司在利润侧承受较大压力的同时，盈利水平依然保持业内
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领先。 

 研发重点投入高增长业务、创新业务以及成熟业务中的新赛道产品。营销投入重点围绕安全运营中心战略。 

 （3）加强回款力度，保证健康现金流 

 报告期内，公司加强应收账款管理，应收账款增速同比减少21.39个百分点，增速放缓。实现销售回款44.69亿元，较上

年同期增长33.09%。 

 （4）加强销售管理，促进行业和渠道相配合 

 报告期内，公司加强对行业及区域的销售管理，已在60多个地市部署“市长计划”，同时积极发展下沉渠道体系，分销

成为直销模式的有效补充。 

 报告期内，公司进一步加强研发管理、创新与战略管理、供应链管理，在全格局战略视角下，有序推进创新投入，用

营业收入、利润、毛利率等财务指标的健康增长来回报广大投资者，塑造健康而有活力的企业，与客户形成长期命运共同体。 

3、主要会计数据和财务指标 

（1）近三年主要会计数据和财务指标 

公司是否需追溯调整或重述以前年度会计数据 

□ 是 √ 否  

单位：元 

 2021 年末 2020 年末 本年末比上年末增减 2019 年末 

总资产 8,936,371,868.56 8,366,558,435.55 6.81% 6,896,155,020.04 

归属于上市公司股东的净资产 6,721,577,280.75 5,984,370,978.38 12.32% 4,363,298,134.45 

 2021 年 2020 年 本年比上年增减 2019 年 

营业收入 4,386,030,827.05 3,646,745,336.77 20.27% 3,089,495,530.20 

归属于上市公司股东的净利润 861,531,082.00 804,062,584.80 7.15% 688,277,790.16 

归属于上市公司股东的扣除非

经常性损益的净利润 
764,220,594.96 702,787,003.73 8.74% 574,449,335.10 

经营活动产生的现金流量净额 317,842,332.21 658,070,438.42 -51.70% 496,652,175.63 

基本每股收益（元/股） 0.93 0.87 6.90% 0.77 

稀释每股收益（元/股） 0.92 0.87 5.75% 0.77 

加权平均净资产收益率 13.51% 14.91% -1.40% 17.06% 

（2）分季度主要会计数据 

单位：元 

 第一季度 第二季度 第三季度 第四季度 

营业收入 505,814,255.37 706,128,803.14 885,309,840.07 2,288,777,928.47 

归属于上市公司股东的净利润 -75,428,423.35 -31,896,331.05 92,241,855.17 876,613,981.23 

归属于上市公司股东的扣除非经

常性损益的净利润 
-86,126,211.39 -44,466,484.53 79,612,966.03 815,200,324.85 

经营活动产生的现金流量净额 46,286,012.08 -491,096,607.12 53,435,167.85 709,217,759.40 

上述财务指标或其加总数是否与公司已披露季度报告、半年度报告相关财务指标存在重大差异 

□ 是 √ 否  

 



启明星辰信息技术集团股份有限公司 2021 年年度报告摘要 

5 

4、股本及股东情况 

（1）普通股股东和表决权恢复的优先股股东数量及前 10 名股东持股情况表 

 

单位：股 

报告期末普通

股股东总数 
54,255 

年度报告披露日前一个

月末普通股股东总数 
66,779 

报告期末表决权恢复

的优先股股东总数 
0 
年度报告披露日前一个月末表

决权恢复的优先股股东总数 
0 

前 10 名股东持股情况 

股东名称 股东性质 持股比例 持股数量 
持有有限售条件的

股份数量 

质押、标记或冻结情况 

股份状态 数量 

王佳 境内自然人 23.38% 218,251,632 -8,211,990   

香港中央结算有限公司 境外法人 15.83% 147,740,375 14,570,027   

严立 境内自然人 5.08% 47,407,452 0   

安本标准投资管理（亚洲）有限公

司－安本标准－中国 A 股股票基

金 

境外法人 2.26% 21,100,495 -4,884,400   

挪威中央银行－自有资金 境外法人 1.46% 13,637,555 -1,150,672   

不列颠哥伦比亚省投资管理公司

－自有资金 
境外法人 1.19% 11,141,484 -32,804   

全国社保基金四一八组合 其他 1.04% 9,709,015 9,709,015   

招商银行股份有限公司－鹏华新

兴产业混合型证券投资基金 
其他 0.80% 7,499,674 7,499,674   

广发基金管理有限公司－社保基

金四二零组合 
其他 0.79% 7,345,101 -954,797   

#过仲平 境内自然人 0.73% 6,858,659 6,858,659   

上述股东关联关系或一致行动的说明 王佳女士和严立先生系夫妻关系。 

参与融资融券业务股东情况说明（如有） 无 

（2）公司优先股股东总数及前 10 名优先股股东持股情况表 

□ 适用 √ 不适用  

公司报告期无优先股股东持股情况。 
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（3）以方框图形式披露公司与实际控制人之间的产权及控制关系 

 

5、在年度报告批准报出日存续的债券情况 

□ 适用 √ 不适用  

三、重要事项 

公司不存在需要披露的重要事项。 

 

 

启明星辰信息技术集团股份有限公司 

 

法定代表人：王佳 

 

2022年4月6日 
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